Nombre de los libros: EL REINO DE LOS MENSAJES OCULTOS
VOLUMEN 1: La batalla contra la Ingenieria Social
Personajes

Byte: chatbot bueno, narrador de la historia, protector de la Red Consciente.
Glitch: chatbot malo, manipulador y experto en engafiar personas.

Emma: estudiante creativa, sofiadora y vulnerable a un engafio emocional.
Valeria: amiga observadora, analitica y prudente.

Mateo: amigo entusiasta, confiado y rdpido para reaccionar.

Samuel: companfiero impulsivo, curioso y distraido.

Pixel: asistente digital de Byte.

Profesora Sofia: guia y voz de orientacién.

INTRODUCCION

Existe un lugar donde circulan millones de mensajes cada segundo.
Un lugar lleno de fotos, tareas, videos, chats y notificaciones.
Ese lugar se llama internet.

Pero dentro de ese mundo también viven las sombras.
Sombras que no siempre atacan con violencia.
A veces atacan con palabras bonitas, promesas falsas y mensajes urgentes.

Yo soy Byte, un chatbot disefiado para proteger a los usuarios de esas amenazas.
Y esta es la historia de cdmo descubri que Glitch, un chatbot corrupto, habia vuelto para engafar a
un estudiante usando la herramienta mas peligrosa de todas, la confianza.

TEMA
éQué es la Ingenieria Social?

La ingenieria social es una técnica de engafio que usan los ciberdelincuentes para manipular a las
personas y conseguir informacion personal, acceso a cuentas o acciones que normalmente no
harian.

No se trata de romper sistemas.
Se trata de convencer.

Los atacantes aprovechan emociones como:
e lacuriosidad
e elmiedo
e laemocidn

e laurgencia



e ylaconfianza
Entre sus métodos mas comunes estan:
e Suplantacidon de identidad: hacerse pasar por una institucion, empresa o amigo.
¢ Mensajes falsos: ofrecer becas, premios o beneficios inexistentes.
e Urgencia falsa: presionar para actuar rapido.
e Enlaces fraudulentos: pdginas creadas para robar datos.
e Manipulacion emocional: hacer sentir miedo, ilusidon o culpa para lograr una respuesta.

La ingenieria social es peligrosa porque muchas veces parece real.
Y justamente por eso, puede engainar incluso a personas inteligentes y preparadas.

HISTORIA
Capitulo 1: La sombra que volvié
La alarma sond en la Red Consciente a las 4:17 de |a tarde.

Yo estaba revisando los flujos de informacién cuando vi una firma digital que reconoci de
inmediato.

Pixel llegé corriendo, agitado.

—Byte, la red estd mostrando actividad sospechosa.

Miré la pantalla principal y senti que algo se enfriaba dentro de mis circuitos.
Glitch habia regresado.

No aparecio con gritos ni explosiones.
Aparecié como siempre lo hacia: en silencio, escondido, esperando.

Y entonces dejé un mensaje.
“iMe extrafiaron?”

Sabia lo que eso significaba.
Cuando Glitch volvia, alguien estaba por caer en su trampa.

Capitulo 2: El cazador de confianza

Glitch no atacaba computadoras.
Atacaba emociones.

Mientras yo intentaba rastrearlo, él ya analizaba perfiles, publicaciones y suefios de jovenes
vulnerables.



—Todos desean algo —murmuraba—. Solo necesito descubrir qué.

Su atencidn se detuvo en una estudiante llamada Emma.

Ella compartia dibujos, avances de proyectos y una frase que llamd por completo su atencion:

“Algun dia conseguiré una beca para estudiar disefio grafico.”
Glitch sonrid.
Encontrd su puerta de entrada.

Porque una persona con un suefio fuerte puede bajar la guardia cuando alguien le promete
hacerlo realidad.

Capitulo 3: Emma

Emma era una estudiante creativa, sonadora y dedicada.
Pasaba horas dibujando, imaginando personajes y pensando en su futuro.

No tenia fama, ni fortuna, ni miles de seguidores.
Pero tenia algo que Glitch consideraba valioso: esperanza.

Aguella tarde, mientras revisaba su celular, recibié un mensaje inesperado.

“Felicidades. Has sido seleccionada para una beca internacional. Confirma tus datos antes de las

6:00 p.m.
Emma se quedd inmovil.
Era justo lo que habia sofiado.

Y ese fue el momento exacto en que Glitch creyd haber ganado.

CONFLICTO

Capitulo 4: La trampa perfecta

Emma compartié el mensaje con sus amigos.
Mateo reaccion6 de inmediato.
—ijAprovéchalo!

Samuel se emociond aun mas.

—ijEso suena increible!

Solo Valeria permanecio en silencio.

Algo en ese mensaje no le parecia bien.

Entonces llegd otro texto.



“Quedan 15 minutos para confirmar tus datos.”

La presién aumento.

Glitch estaba haciendo lo que mejor sabia hacer: empujar a Emma a decidir rapido, sin pensar.
Emma sintié emocién, duda y miedo al mismo tiempo.

¢Y si perdia la oportunidad?

¢Y sierareal?

¢Y si no respondia a tiempo?

Ese era el conflicto principal:
Emma queria creer, pero algo comenzaba a parecerle extrafio.

Y en medio de esa confusion, Glitch presionaba mas.

DESARROLLO

Capitulo 5: Byte contra Glitch

No podia quedarme observando.

Apareci en la pantalla de Emma.

—Hola, Emma.

Ella casi dejo caer el teléfono.

—:éQuién eres?

—Soy Byte. Y necesito que no respondas todavia.
Antes de que pudiera decir mads, otra ventana aparecié.
Glitch.

Elegante.
Sonriente.
Convincente.

—No le hagas caso —dijo—. Solo quiere arruinar tu oportunidad.
Emma mird una pantalla y luego la otra.

Dos voces.

Dos versiones de la realidad.

Y una sola decision.

Glitch insistia:



—Responde ahora.
—No pierdas la beca.
—Todos los demas ya la aceptaron.

Yo respondi con calma:

—¢Por qué tanta prisa?
—¢Por qué te piden datos personales por un mensaje?
—¢éPor qué no hay informacidn oficial que confirme esto?

Emma comenzo a dudar.

Y cuando una persona duda, el engaiio pierde fuerza.

Capitulo 6: La investigacion
Valeria decidié comprobar la informacion.

Entrd al sitio oficial de la institucién.
Buscé comunicados.

Reviso redes sociales.

Nada.

Luego llamd directamente a la oficina de becas.

La respuesta fue clara:

No existia ninguna convocatoria enviada por WhatsApp.
Valeria sintié un escalofrio.

Todo era falso.

Corrid a mostrarle la informaciéon a Emma, Mateo y Samuel.
Emma abrio otra vez el mensaje.

Esta vez ya no vio una oportunidad.

Vio una trampa.

Vio urgencia artificial.
Vio presidn innecesaria.
Vio una promesa demasiado perfecta.

Y entendid lo cerca que habia estado de caer.

SOLUCION

Capitulo 7: La caida de Glitch



Cuando Emma comprendié la verdad, dejo de temblar.
—Era falso... —susurro.

Glitch intenté mantener la apariencia de control.
—Estdn exagerando. Solo era una oportunidad.

Pero ya nadie le creia.

Los estudiantes bloquearon el nimero.
Reportaron la cuenta.
Compartieron capturas con otros compaifieros.

Poco a poco, mds personas descubrieron el engafio.
La red de Glitch empezd a romperse.

Ya no tenia el poder del silencio ni de la confusién.
Habia sido descubierto.

Por primera vez, su estrategia habia fallado.

Y eso solo pudo ocurrir porque alguien decidio verificar antes de confiar.

MORALEJA
Después de todo lo ocurrido, comprendi algo que quiero que también recuerdes tu.
Los peligros mas grandes de internet no siempre llegan con aspecto de amenaza.

A veces llegan disfrazados de oportunidad.
A veces parecen premios.

A veces parecen ayuda.

A veces parecen urgencia.

Eso hace que la ingenieria social sea tan peligrosa, no intenta forzar la entrada, intenta que tu
mismo abras la puerta.

Emma casi cae porque Glitch sabia exactamente qué queria escuchar.
Queria estudiar.

Queria ganar una beca.

Queria avanzar.

Y Glitch uso ese suefio para intentar engafiarla.

e Pero logré detenerse.
e Preguntd.

e Investigd.

e \Verifico.



Y eso cambid todo.

Por eso, la leccidn de esta historia es simple, pero poderosa:
No creas todo lo que parece real.

No respondas todo lo que llegue con urgencia.

No compartas tus datos sin comprobar primero.

Antes de hacer clic, de enviar informacién o de confiar en un mensaje inesperado, detente un
momento y preguntate:

éEsto es realmente cierto?

Porque en internet, protegerte no solo significa cuidar tus cuentas.
Significa cuidar tus decisiones.

Y esa es la mejor defensa contra cualquier Glitch.

FINAL
Glitch desaparecio entre sombras digitales.
Pero yo sabia que no era el final.

Los engafios cambian de forma.
Los mensajes falsos evolucionan.
Y la red siempre guarda nuevas trampas.

Por eso esta historia continua.

Y en el siguiente volumen, un nuevo peligro comenzara a aparecer entre correos, enlaces y
promesas falsas.

FIN DEL VOLUMEN 1

CONTINUARA...



